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智能边缘第1部分：边缘节点

Ian Beavers
ADI公司

工业物联网(IoT)正在酝酿广泛的转变，这种转变不仅将使互联

机器间的相互检测成为一种竞争优势，还将使其成为必不可少

的基本服务。工业物联网以边缘节点为起始点，后者是检测

和测量的目标切入点。这是物理世界与计算数据分析进行交互

的接口所在。互联的工业机器可检测大量的信息，进而用于制

定关键决策。这种边缘传感器可能远离存储历史分析的云服务

器。它必须通过将边缘数据聚合到互联网的网关进行连接。理

想情况下，边缘传感器节点具有很小的规格尺寸，可在空间受

限的环境中轻松进行部署。

检测、测量、解读、连接

在这个包含多个部分的工业物联网系列文章的第一部分，我们

将分解和研究大型物联网框架中边缘节点检测和测量能力的基

本方面：检测、测量、解读和连接数据，同时还将考虑功率管

理和安全性。每个部分都将探讨一组独特的挑战。边缘节点的

智能管理对成功实施来说十分关键。在一些情况下，超低功耗

(ULP)是最重要的性能指标。在关键事件期间，当传感器从睡眠

模式唤醒时，可以过滤掉绝大多数的潜在数据。

传感器构成工业物联网电子生态系统的前端边缘。测量阶段将

检测到的信息转换为有意义的数据，如压力、位移或旋转的可

量化值。在解读阶段，边缘分析与处理会将测量数据转换为可

操作的事件。1只有最有价值的信息才应越过节点连接到云，

以供预测或历史处理。在整个信号链中，都可以根据初始的可

接受性限制来抑制或过滤数据。理想情况下，传感器节点应仅

发送绝对必要的信息，并且应在获得关键数据后尽快制定关键

决策。

边缘节点必须通过有线或无线传感器节点(WSN)连接到外部网

络。在信号链的这一部分中，数据完整性仍然十分关键。如果

通信不一致、丢失或损坏，则优化检测和测量数据几乎没有价

值。通信期间数据丢失是不可接受的。存在电气噪声的工业环

境可能十分恶劣和艰苦，尤其是在存在大量金属物体情况下进

行射频通信时。因此，必须在系统架构设计期间预先设计鲁棒

的通信协议。

ULP系统的功率管理以选择调节器元件来实现最大效率为起

点。但是，由于边缘节点也可能以快速占空比唤醒和睡眠，因

此还应考虑上电和掉电时间。外部触发器或唤醒命令能够帮助

快速提醒边缘节点，使其开始检测和测量数据。
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图1. 边缘节点器件智能地检测、测量和解读数据并将其连接至与云相连的互联网网关。数据可以通过一些形式的分析进行预处理，然后再传输以
进行更深的数据挖掘智能分析。
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2 智能边缘第1部分：边缘节点

图2. 很多有线和无线边缘节点输出可自主连接到网关节点，以便在传
输至云服务器之前进行聚合。

图3. 边缘节点的智能分区解决了以前无法解决的新挑战。信号链中更
早的精简处理和智能实现了更高效的整体物联网解决方案。

优化的智能分区最大程度地提升了云价值

只有最重要的测量信息才需要通过网关发送至云端以进行最终

处理。在一些情况下，大多数数据根本不重要。5但是，对于本

地实时决策所需的时间关键型系统数据，应在将其聚合到可进

行远程访问的远端节点之前及早依其行事。相反，通过预测模

型利用历史值来影响长期洞察的信息是云处理的理想应用。通

过将数据归档到庞大的数据库以供追溯处理和决策使用，发挥

出了云处理和存储的强大优势。6

实时决策依赖于边缘

物联网传感器主要为模拟传感器。具体的工业应用要求将决定

边缘节点前端所需传感器的动态范围和带宽。在将信号转换为

数字表示并传输到边缘外部前，信号链的前端将处于模拟域

内。如果选择不当，模拟信号链中的各个元件都有可能限制边

缘节点的整体性能。动态范围将为目标满量程传感器相对于本

底噪声或下个最高无用信号的差值。

由于物联网传感器通常会同时寻找已知和未知活动，因此模拟

滤波器并非始终有意义。数字滤波会在对信号进行采样后执

行。除非在传感器的前端使用模拟滤波器，否则基波的谐波或

其他杂散信号可能混入检测的信息并与目标信号竞争功率。因

此，在设计阶段应该针对时域和频域中的意外检测信号制定应

对计划，防止干扰伪像出现在测量数据中。

检测到的信息通常由信号链中接下来的ADC进行测量。如果使

用分立元件来设计物联网边缘节点，则在选择测量ADC时应该

注意不要减小传感器的动态范围。嵌入式ADC的输入满量程范

围通常与传感器输出幅度匹配良好。理想情况下，传感器输出

应消耗几乎整个ADC输入范围（在1 dB内），而不使ADC发生饱

和，也不会在范围限制处被裁减掉。但是，也可以使用放大器

级来对传感器输出信号进行增益或衰减，以便使ADC自身的动

态范围达到最大。ADC满量程输入、采样率、位分辨率、输入

带宽和噪声密度都会影响边缘节点的信号测量性能。

数据安全性也是工业物联网系统必须考虑的一个问题。我们不

仅需要确保边缘内的数据安全无虑，还必须确保其对网络网关

的访问免受恶意攻击。决不允许仿冒边缘节点来获取网络访问

以进行不法活动。

智能始于边缘

边缘处具有众多检测解决方案，这些解决方案可能不只是单个

分立器件。边缘可能存在多种不同的无关数据采集。温度、声

音、振动、压力、湿度、运动、污染物、音频和视频只是其中

可检测的部分变量，这些数据会经过处理并通过网关发送至

云，以进行进一步的历史和预测分析。

毫不夸张地说，传感器就是工业物联网的支柱，2但更准确的说

法应该是，它们是获得洞察的中枢神经系统。边缘节点检测和

测量技术是目标数据的“出生地”。如果在解决方案链的这一

阶段如实地记录了不良或错误的数据，则云中再多的后期处理

也无法挽回损失的价值。

任务关键型系统（如具有高风险结果的医疗健康和工厂停机监

控系统）要求质量数据测量具有完整性的鲁棒性。数据质量至

关重要。误报或遗漏可能代价高昂，而且非常耗时，甚至可能

威胁生命。代价巨大的错误会导致需要额外的维护、还会使得

效率低下，甚至有时候不得不禁用整个物联网系统。因此智能

始于边缘节点，而此处也适用那句老话：如果输入的是垃圾，

那么输出的也一定是垃圾。

能够访问数据宝藏也就意味着需要承担重大的
责任

在没有边缘节点智能的传统信号链解决方案中，数据只是数

据。非智能节点从不会帮助生成用于制定可行决策的智慧和知

识。1可能存在大量对系统目标性能没有影响的原始低质量数

据。3转换所有这些数据并将其发送至最终云存储目的地可能需

要消耗大量的功率和带宽。

相比之下，智能分区边缘节点检测和测量能够将数据转换为有

效的信息。智能节点可降低整体功耗，缩短延迟并减少带宽浪

费。4这使得具有较长延迟的反应型物联网可以转变成实时的预

测型物联网模式。物联网仍然适用基本的模拟信号链电路设计

理念。对于复杂的系统，通常需要拥有深厚的应用专业知识来

解读已处理的数据。
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前端放大器可以嵌入在节点的测量级或作为分立元件置于ADC

前。放大器的增益、带宽和噪声也可以增强边缘节点的性能。

信号链中传感器之后的测量ADC通常采用以下两种采样架构类

型之一：奈奎斯特速率或连续时间Σ-Δ (CTSD)，其中后者在嵌

入式ADC中更为常见。一个奈奎斯特速率ADC将会有一个标称的

平坦噪声层，等于采样频率的一半，即fs/2。CTSD结合使用过采

样率和带通陷波，使噪声超出目标带宽，从而增加动态范围。

在了解边缘节点的模拟带宽和动态范围时，测量ADC架构及其

分辨率非常关键。

例如，在频域中，1 Hz单位带宽的噪声密度是基于ADC的SNR以

及噪声在ADC采样频谱上的分布宽度。在奈奎斯特速率ADC中，

噪声频谱密度（每1 Hz带宽）为0 dB – ADC信噪比(SNR) – 10 × 

log(fs/2)，其中fs/2为采样率除以二或ADC的单个奈奎斯特区域。

理想SNR的计算公式为SNR = 6.02 × N + 1.76 dB，其中N为ADC位

数。但是，ADC的实际SNR涉及到晶体管和半导体处理的非理想

因素，这包括电气噪声和晶体管级元件瑕疵。这些非理想因素

会导致SNR性能降到理想性能以下，因此请查阅ADC数据手册以

了解SNR性能。

图4. 如果物联网传感器上没有前端模拟滤波器，奈奎斯特速率ADC会将
超出第一奈奎斯特区域的高阶频率折叠回目标带宽中。相比之下，具有
过采样调制时钟的CTSD ADC架构使用噪声整形来在目标频段中实现高
动态范围。由于CTSD具有固有滤波能力，因此对信号混叠不太敏感。

图5. 传感器信号输出幅度与ADC的输入满量程不匹配而出现动态范围丢
失（蓝色）的示例。需要使用放大器最大程度地增大传感器的动态范
围，同时防止ADC发生饱和（红色）。信号匹配必须考虑整个边缘节点
信号链的带宽、动态范围和噪声。

图6. 虽然可以定期执行例行机器维护，但这通常不是根据机器状况而
智能进行的。10通过分析特定机器操作的振动性能，可在边缘节点处发
出预测故障点和维护里程碑警告。

边缘节点的动态范围将由传感器的动态范围、信号的放大率（如

果需要）和ADC满量程动态范围组成。如果传感器的满量程输出

信号未达到ADC满量程范围输入的1 dB以内，则ADC的部分动态范

围将会闲置。相反，如果来自传感器的输入超出ADC的量程，则

会造成采样的信号失真。在计算边缘节点的动态范围时，放大

器带宽、增益和噪声也是需要考虑的一部分。传感器、放大器和

ADC的总电气噪声将为各RMS分量的平方和的平方根。7

智能工厂

在工业物联网中，机器振动状态监控将会是一项非常重要的应

用。新型或传统机器设备可能拥有多个关键的机械元件，例

如转轴或齿轮，这些元件可能装有高动态范围的MEMS加速度

计。8这些多轴传感器将对机械的振动位移进行实时采样。测量

后，振动信号可以进行处理并与理想的机器配置进行比较。9在

工厂中，通过分析这类信息，可以帮助提高效率、减少停机情

况并提前预测机械故障。在极端情况下，可迅速关闭机械元件

正在急剧恶化的机器，从而避免造成进一步的损坏。
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图7. 机器振动采样数据的时域表示，其中比较器阈值可决定是否将检
测和测量数据传送到边缘以外。系统可保持低功耗状态以过滤大部分
信息，直到通过阈值交叉事件实现数据优势为止。

图8. 利用边缘节点视频分析，可在低功耗系统中确定对象类型检测、
轨迹和边界交叉，而无需将全带宽视频数据发送至云端进行分析。只
需传输时间戳及痕迹对象坐标和类型。

在类似的频率滤波中，终端处理通常不需要全带宽的视频分析

帧。通常，不用于安全目的时，只需要完整视频帧的一小部

分。在固定安装的摄像机上，帧与帧之间的大部分可视数据为

静态数据。静态数据可以过滤掉。在一些情况下，只需要分析

目标对象的边界交叉数或运动坐标。缩减的信息子集可以采用

痕迹坐标的形式传输至信号链中的下一网关。

边缘节点视频分析可提供多种滤波解读来区分各种对象类型，例

如汽车、卡车、自行车、人类和动物等。这种抽取操作减少了云

服务器上所需的数据带宽和计算能力，而如果要分析下游发送的

全帧速率视频数据，则会占用大量的数据带宽和计算能力。

室内摄像机应用可以识别穿过入口边界的人数，还可调整房间

的照明、加热或制冷。要在极端照明条件或其他具有挑战性的

照明条件（如降雨）下实现视觉有效性，室外摄像机可能需要

具有高动态范围。每像素8位或10位的典型成像传感器可能无

法在所有检测情形中的照明条件下，提供足够的亮度动态范

围。相较于以240 Hz的刷新速率查看快速运动，工业分析摄像

机上可以使用较慢的帧速率来监控活动。

智慧城市

另一种工业物联网边缘节点应用为具有嵌入式视频分析的智慧

城市工业摄像机。根据智慧城市的定义，城市的使命是将无数

的信息和通信点汇聚到一个凝聚的系统中，以实现对城市资产

的管理。一种常见的应用是提供停车位空缺提醒和占用检测。

调试期间会为各摄像机预先确定视场。分析机制中可以定义和

使用边界边缘检测来识别各种对象及其运动。在边缘处，不仅

可以分析对象的历史运动，还可使用数字信号处理(DSP)算法来

根据对象轨迹计算预测的路径。

通过实现边缘节点分析，可以显著缩短决策时间延迟。图7显

示了这样的一个示例，在这个示例中，在超出MEMS传感器警

告阈值限制后，系统立即发送了警告。如果事件极其严重而被

认定为关键事件，可授权节点自动禁用违规设备，以防止发生

非常耗时的灾难性机械故障。

或者，可以调用触发信号以使能另一个检测和测量节点（如备

用机器元件上的节点），以便开始根据第一个事件来解读数

据。这样可以减少来自边缘节点的采样数据总量。要确定相对

于标称值的任何振动异常，前端节点在设计上必须达到所需的

检测性能。检测和测量电路的动态范围、采样率和输入带宽应

该足以识别任何偏移事件。
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图9. 通过在边缘节点处部署采用DSP对象检测算法的高动态范围成像
器，即使在低照明条件下，也可以确定运动和边界入侵。这个示例使
用视觉对比来定义室内工厂/办公室（左侧）和室外停车场（右侧）的
边缘检测。
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平台级解决方案

ADT7420是一款具有突破性性能的4 mm × 4 mm数字温度传感

器，内置16位ADC，分辨率可达0.0078°C，功耗仅为210 μA。

ADXL362是一款超低功耗、3轴MEMS加速度计，在运动触发唤醒

模式下，以100 Hz采样速率工作时功耗仅为2 μA。它不使用功

率占空比，而是在所有数据速率下均采用全带宽架构，从而防

止了输入信号混叠。ADIS16229是一款具有嵌入式射频收发器的

双轴18 g数字MEMS振动传感器。它还具有512点数字FFT能力，

提供了片上频域信号处理功能。

支持DSP的Blackfin低功耗成像平台(BLIP)11可基于成熟的数字信号

处理工具实现工业视觉设计的快速原型制作。优化的软件库为

设备制造商提供了用于运动检测、人数统计和车辆检测的开箱

即用解决方案。
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